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 PROTOCOLO FRENTE AL MAL USO DE INTERNET 

 
En nuestro tiempo, muchas de las relaciones sociales y sus vicisitudes se llevan a cabo a través 
de medios digitales. Si bien este ha sido un campo propicio para que las personas establezcan 
relaciones académicas, de trabajo y de camarería, también se ha prestado para cometer 
acciones y actos de violencia, abusos, estafas u otros delitos. 
 
La violencia que se ejerce mediante medios digitales, cuyo nombre general es ciberbullying, 
pone el acento en un tipo de violencia que no es física, característica que nos permite entender 
mejor el fenómeno general de la violencia escolar. Frente a ella, cada uno de los miembros de la 
comunidad educativa tenemos una importante responsabilidad en el cuidado de las relaciones 
interpersonales que establecemos con otros. Es de extraordinaria relevancia informarse respecto 
de estas materias, y compartir información actualizada, y, al mismo tiempo, guiarnos por 
acciones consensuadas. 
 
El presente documento tiene por objeto educar y orientar en términos de procedimientos a toda 
la comunidad educativa, en torno a la temática de la violencia que puede ejercerse mediante la 
utilización de redes sociales y, es además, una manera de resguardar los derechos de los niños, 
niñas y jóvenes, en atención a la “convención internacional de los derechos del niño”. 
 
Para una mejor comprensión buscamos delimitar las diferentes formas o tipos de ataques por 
medios virtuales, todos posibles de encasillar dentro del género caber-acoso: 
 
Ciberbullying: se puede traducir como “ciber-acoso escolar”, es la manifestación de las 
agresiones entre estudiantes que se produce mediante plataforma tecnológica o herramientas 
cibernéticas, tales como chats, redes sociales, mensajes de texto para aparatos celulares, correo 
electrónico, servidores que almacenan videos o fotografías, sitios webs u otros medios similares. 
Muchas veces, estos medios permiten a sus usuarios ampararse en el anonimato, pudiendo 
publicar fotografías ofensivas o trucadas con fines de burla, enviar amenazas por correo 
electrónico, escribir insultos en sitios webs, entre otros. 
 
Happy-slapping: designa la acción de grabar, filmar o registrar agresiones y/o actos de violencia 
física, normalmente en el ámbito escolar, mediante teléfonos celulares, cámaras webs u otros 
aparatos o tecnologías, difundiendo tales agresiones para que circulen por la red o publicándolos 
en portales de Internet o servidores para videos. 
En esta clase de abuso, el agresor normalmente pretende potenciar o reforzar su imagen e 
influencia dentro de un grupo, al buscar el reconocimiento y publicidad de su agresión. 
 
Cyber-defamation: se puede entender como la “denigración cibernética”, consiste en crear o 
utilizar sitios web, portales  de Internet u otras plataformas tecnológicas o virtuales, con el 
propósito deliberado y directo de insultar, denostar o atacar a una persona. Puede dirigirse en 
contra de cualquier persona _ no sólo niños o adolescentes -, buscando perjudicar, dañar la 
imagen, desprestigiar a alguien o dar a conocer situaciones íntimas o indecorosas. 
 
Online grooming: o “ciber acoso sexual contra menores de edad”, corresponde a la conducta 
en que un adulto, valiéndose de su astucia y engaño, se comunica con niños y jóvenes por 
medios cibernéticos y recursos de Internet, especialmente el Chat, con la intención de obtener 
satisfacción sexual mediante conversaciones, fotografías, videos y otros elementos de 
connotación pornográfica, erótica o intima de sus victimas. 
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Por lo expuesto se ha definido la siguiente Normativa de uso Interno: 
 
DE LA NORMATIVA 
 
A continuación se detallará lo que se considera como el mal uso de las redes sociales, 
situaciones que serán consideradas como faltas de extrema gravedad, según las Normas de 
convivencia escolar: De acuerdo a lo estipulado en las Normas de convivencia escolar las faltas 
de extrema gravedad “Son actitudes y comportamientos que atentan contra la integridad física y 
psíquica de otras personas de la comunidad  y acciones  deshonestas que  alteran gravemente 
el bien común y que por si solas implican la no continuidad de la alumna en el establecimiento. 
No obstante toda alumna tiene derecho a un debido proceso.” 
 
Por ende, se considera mal uso de las redes sociales: 
 
Atentar contra la dignidad y prestigio del colegio con actitudes o comportamientos considerados 
como inadecuados tanto interna con externamente o a través de Internet u otro medio de 
comunicación 
 
Grabar en audio o imagen a alumnas y/o funcionarios del establecimiento y difundir lo grabado 
total o parcialmente sin la autorización de las personas aludidas. 
 
Agredir, intimidar psicológicamente, amenazar, atacar, injuriar o desprestigiar a una alumna o a 
cualquier otro integrante de la comunidad educativa, mediante gestos o amenazas escritas u 
orales a través de chats, blogs, fotologs, mensajes de texto, correos electrónicos, foros, 
servidores que almacenan videos o fotografías, sitios webs, teléfonos o cualquier otro medio 
tecnológico virtual o electrónico. 
 
Exhibir, trasmitir o difundir por medios cibernéticos cualquier conducta de maltrato escolar o 
cyberbullying. 
 
Robar a algún miembro de la comunidad educativa su clave de acceso a las redes sociales y 
hacer mal uso de éstas, tales como: suplantar su identidad, publicar información, realizar 
amenazas, agresiones hacia otro, etc. 
 
DEL PROCEDIMIENTO 
 
Se aplicará el Protocolo de Violencia Escolar y Bullying de nuestro establecimiento y las Normas 
de Convivencia Escolar. 
 
Se deja constancia que en caso que el apoderado desee hacer la denuncia a la PDI o 
Carabineros de Chile, el Liceo se hará parte de esta denuncia aportando toda la información que 
se haya recopilado e informando a los involucrados (victimario). Junto con ello, se aplica la 
sanción correspondiente. 
 
DE LAS MEDIDAS PREVENTIVAS 
 
El Liceo, asume la responsabilidad de desarrollar medidas preventivas para el buen uso de las 
redes sociales, así como también el poder establecer lineamientos claros de resolución, cuando 
algún miembro de la comunidad educativa (estudiantes, docentes, apoderados y personal del 
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Liceo) sea víctima del maltrato a través de redes sociales por otro miembro de la misma 
comunidad. 
 
Para evitar el cyberbullying se considerarán las siguientes medidas preventivas y 
recomendaciones   para  estudiantes, docentes, apoderados y personal del Liceo: 
 
Para las Alumnas 
 

 Cuidar la información que se envía y que se comparte por internet a través de los foros, 

blogs, correos electrónicos; redes sociales, mensajes de texto o  en las charlas por 

messenger. Estas conversaciones podrían ser mal utilizadas por otro. 

 Evitar hacer comentarios desagradables en la red, puesto que pueden generar 

respuestas ofensivas o denigrantes. 

 Evitar responder una provocación con la misma actitud, lo mejor es bloquear a ese 

contacto y desestimar sus comentarios. 

 Informa al proveedor del servicio online que uno de sus usuarios muestra una conducta 

agresiva. Si la conducta del agresor contradice las normas de uso de este medio, el 

contenido ofensivo se retirará. 

 Nunca entregues datos personales tales como dirección, número telefónico, dirección de 
correo electrónico, clave, o nombre del colegio al que asistes. Este tipo de información 
nunca debe ser expuesta por medio de correos electrónicos o en sitios de acceso 
masivo, como Facebook 

 

 Tampoco se recomienda enviar fotos personales o de la familia sin el consentimiento de 
los padres. Lo mejor es que utilices nombres de pantalla o screen names diferentes a los 
que utilizas en tu casa 

 

 Nunca reveles tu contraseña de correo, ni siquiera con una persona que dice trabajar en 
la compañía que provee el servicio de Internet 

 

 Las personas no necesariamente son lo que aparentan ser en línea. Alguien que dice 
ser una niña de 12 años puede ser un hombre de 40. Los abusadores son expertos en 
“conversar” por mail como si fueran niños/as o jóvenes de tu edad. 

 

 Recuerda que no todo lo que lees online es verdad.  
 

 Antes de reunirte personalmente con alguien que conociste en Internet, convérsalo con 
tus padres o familia. Jamás asistas a una cita sin la compañía de un adulto de tu 
confianza, recuerda que en Internet también existen personas mal intencionadas que 
pueden hacerte daño. Aprende a cuidarte. Evita el uso de las cámaras web 

 

 Recuerda que todas las imágenes registradas a través de Internet permanecen allí para 
siempre y no pueden borrarse.  
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 No olvides que Internet es un espacio de conocimiento y recreación, que está diseñado 
para que te sea útil y divertido, por lo que si te sientes incómodo/a o complicado/a, 
puedes dejar de contactarte con quien te hace sentir así y también puedes y tienes 
siempre derecho a pedir ayuda, a tu familia, o adultos de tu confianza.  

 

Si eres víctima de grooming recuerda: 

 No respondas mensajes que amenacen, humillen o sugieran algo que te incomode. 
Infórmales de inmediato a tus padres sobre estos mensajes.  

 

 En caso que seas víctima de un acoso sexual online denúncialo a la unidad de 
Cibercrimen de la Policía de Investigaciones, vía telefónica o al email: 
cibercrimen@investigaciones.cl 

 

Para los Docentes 

 Supervisar el trabajo de las estudiantes en sala de Computación, cautelando el buen uso 

de Internet y respetando las normas de funcionamiento. 

Para los Padres y Apoderados 

 Para enfrentar estos riesgos, la comunicación y la confianza con sus hijos serán siempre 
el camino más efectivo.  Involúcrese en su mundo y aprenda a manejar las nuevas 
tecnologías. Le ayudará a saber qué hacen sus hijos cuando están conectados y los 
posibles riesgos a los que se enfrentan.  

 

 Recomiende a sus hijos ignorar el spam (correo no deseado) y no abrir archivos que 
procedan de personas que no conozca personalmente o no sean de su confianza. 
Explíqueles que existen programas capaces de descifrar las claves de acceso del correo 
electrónico y que basta con entrar en conversación vía Chat privado o correo para que 
esos programas actúen.  

 

 De preferencia, sitúe el computador de la casa en una habitación de uso común, donde 
pueda tener conocimiento de los sitios que visitan sus hijos. Evite instalarlo en el 
dormitorio de sus hijos menores, ya que allí es difícil supervisarlos 

 

 No instale una webcam en el computador a libre disposición de sus hijos menores de 
edad.  

 

 Pregunte a sus hijos qué páginas visitan, con quién hablan y sobre qué.  
 

 Hábleles de los riesgos de Internet. Que sea un mundo virtual no quiere decir que no 
pueda acabar afectándoles. Apagar el computador no elimina el problema.  

 

 Insista en que no deben revelar datos personales a gente que hayan conocido a través 
de chat, Messenger, MySpace Facebook etc. Y pregúnteles periódicamente por los 
contactos que van agregando a su cuenta de Messenger u otro tipo de mensajería 
instantánea. ¿Quiénes son? ¿Dónde los han conocido?  

mailto:cibercrimen@investigaciones.cl
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 Explíqueles que nunca deben mandar fotos ni videos suyos ni de sus amigos a 
desconocidos.  

 

 Pregunte a sus hijos si tienen un fotolog, pídales que se lo muestren, que juntos creen 
uno para la familia y hábleles de lo importante que es la privacidad, es decir, el no dar 
acceso a terceros desconocidos a su fotolog 

 

 También aconséjeles no publicar fotografías provocativas. 

 

*Información extraída página VTR internet segura 

 


